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前　 　 言

现代通信网络技术与信息技术的迅猛发展和日臻完善ꎬ 已带来全球各行业、
各领域和社会各角落的革命性变革ꎮ 由此而衍生出的 Ｗｅｂ ２ ０ 技术和科学 ２ ０ 技

术也成为 “地球村” 中的每一个参与主体 (人、 机、 群ꎬ 甚至类脑) 所能交换ꎬ
分享ꎬ 投入ꎬ 贡献数据、 信息和知识以及享有这些产出和成果的基础性、 关键性

网络基础设施和载体ꎮ 与此同时ꎬ 以社交组织、 内容媒介和智能计算为核心的社

交媒体 (ｓｏｃｉａｌ ｍｅｄｉａ) 生态系统也在此基础上显示出综合化、 多样化和智慧化特

征ꎬ 并进一步催生了这一崭新的网络和科学组织形态ꎮ
然而ꎬ 用户在享有社交媒体所带来的便利的同时ꎬ 也正遭受着非良序的社交

组织形式和非友善的参与实体所带来的数据窃取、 信息欺诈、 隐私窥探和版权侵

犯等严重困扰ꎮ 社交媒体网络安全已成为近年来在信息技术、 信息管理、 社会科

学等多学科领域的研究热点ꎬ 也是交叉科学所共同面临的挑战性开放课题ꎮ
本书不仅是对国内外最新社交媒体网络安全相关安全理论与技术的全面分析

和阐述ꎬ 更重要的是ꎬ 它是多媒体内容安全河南省高校科技创新团队和河南科技

大学多媒体内容安全实验室近年来研究成果的汇集和精华提炼ꎬ 并涵盖了对团队

自主研发的 “梦之声飓风” 多媒体社交网络原型系统 ＣｙＶＯＤ 的实例剖析ꎬ 展

望了社交媒体安全研究新方向ꎮ 全书分为五个部分: ①社交媒体网络基础ꎻ ②社

交媒体网络用户信任评估ꎻ ③社交媒体网络安全传播与风险管理ꎻ ④多媒体社交

网络的访问控制、 委托授权和安全策略博弈ꎻ ⑤多媒体社交网络原型系统和未来

研究展望ꎮ 本书所呈现出的最新理论研究成果将为解决社交媒体网络安全问题ꎬ
实现现代信息社会媒体安全与数字内容产业的健康、 良性和快速发展ꎬ 提供系统

的关键技术与理论支撑ꎮ
本书的出版受到河南科技大学学术专著出版基金资助ꎮ 相关研究工作受到国

家自然科学基金 ( Ｎｏ ６１３７０２２０)、 河南省高校科技创新团队支持计划项目

( Ｎｏ １５ＩＲＴＳＴＨＮ０１０ )、 河 南 省 科 技 创 新 人 才 计 划 杰 出 青 年 基 金

(Ｎｏ １３４１００５１０００６) 等的支持ꎮ
本著作的主要分工如下: 河南省特聘教授张志勇博士负责本书的申请列选、

论证和最终审定全稿ꎬ 以及承担第 ３ 章、 第 ４ 章、 第 ６ 章、 第 ７ 章、 第 １１ 章的
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撰写和全部参考文献的整理ꎮ 此外ꎬ 第 １ 章、 第 ２ 章、 第 ５ 章由河南科技大学计

算机系赵长伟博士撰写ꎬ 第 ８ 章、 第 ９ 章、 第 １０ 章由河南科技大学计算机系王

剑博士撰写ꎮ
这里ꎬ 感谢河南科技大学 “多媒体内容安全” 研究团队的主要成员———研

究生陈书全、 杨丽君、 陈庆丽、 丰伟宁等所做出的科研工作及努力ꎬ 以及研究生

孙冉冉、 韩林茜等对本书的编辑和校对工作给予的大力协助ꎮ 此外ꎬ 本书的最后

完稿正值我在美国爱荷华州立大学计算机科学系 (ＩＳＵ ＣＳ) 做访问教授 (２０１５ ~
２０１６ 年)ꎮ 其间ꎬ 我加入了美国电气和电子工程协会 ( ＩＥＥＥ) 前主席张可昭

(Ｃａｒｌ Ｋ Ｃｈａｎｇ) 教授的软件工程实验室 (ＳＥＬ) 从事社交媒体研究与开发ꎬ Ｃａｒｌ
给了我很多宝贵意见和建议ꎬ 特别是对我所做的几次 ＳＥＬ Ｓｅｍｉｎａｒ 学术报告

Ｓｅｃｕｒｉｔｙꎬ Ｔｒｕｓｔ ａｎｄ Ｒｉｓｋ: Ｆｒｏｍ Ｄｉｇｉｔａｌ Ｒｉｇｈｔｓ Ｍａｎａｇｅｍｅｎｔ ｔｏ Ｍｕｌｔｉｍｅｄｉａ Ｓｏｃｉａｌ
Ｎｅｔｗｏｒｋꎻ Ａ Ｓｕｒｖｅｙ ｏｎ Ｓｏｃｉａｌ Ｍｅｄｉａ Ｓｅｃｕｒｉｔｙꎬ Ｐｒｉｖａｃｙ ａｎｄ Ｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓꎬ 给予了积

极点评ꎬ 这些都对本书的最终完稿具有非常重要的指导意义ꎮ 在此ꎬ 我对张可昭

教授表示深深的感谢!
我们在本书的撰写过程中ꎬ 力求精益求精ꎬ 期间翻阅和参考了大量的国外相

关文献资料ꎬ 但因能力有限ꎬ 难免仍有疏漏之处ꎬ 敬请读者批评指正ꎮ

张志勇
于 ＩＳＵ Ａｔａｎａｓｏｆｆ Ｈａｌｌ

２０１６ 年 ４ 月
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第 １ 章　 绪　 　 论

目前ꎬ 媒体信息和社交网络呈现出深度 “联姻” 和加速发展的趋势ꎬ 社交

媒体网络 (ｓｏｃｉａｌ ｍｅｄｉａ ｎｅｔｗｏｒｋｓ) 已成为重要的互联网服务和关键应用之一ꎮ 在

社交媒体网络中ꎬ 媒体信息通过社交网络用户之间建立的广泛的、 动态的连接ꎬ
以分享、 推送、 转发等方式传播ꎬ 表现出速度快、 便利程度高的显著优势ꎮ 然

而ꎬ 当海量的媒体内容和爆炸式增长的社交用户共存于这个独特的虚拟社交网络

世界时ꎬ 又造成了安全策略配置难度增大、 访问控制粒度要求提高等诸多问题ꎬ
因此社交媒体网络安全更加凸显ꎬ 亟待解决ꎮ 社交媒体网络提供无处不在的数字

媒体和信息服务的同时ꎬ 如何保证媒体信息在合法的授权用户之间分享传播ꎬ 防

止非法的恶意分发和扩散ꎬ 保护媒体信息拥有者的合法权益ꎬ 并对媒体信息传播

过程中可能面临的风险进行评估等ꎬ 已成为社交媒体网络安全理论和技术研究的

主要内容ꎮ
本章主要对社交媒体网络的概念、 发展历程及其安全问题与安全技术等进行

介绍ꎮ

１ １　 社交媒体网络背景

１ １ １　 社交媒体网络概念

社交媒体网络是一种将媒体信息和社交网络相结合ꎬ 借助于社交网络特性分

享、 传播和推送 (多) 媒体信息的网络组织新形态ꎬ 也是涵盖相关软件、 工具、
站点、 平台和服务的统称ꎮ 目前ꎬ 社交媒体网络已成为综合化程度高、 应用广

泛、 深受用户喜欢的互联网应用和服务之一ꎬ 常见的社交媒体网络如 Ｆａｃｅｂｏｏｋ、
Ｔｗｉｔｔｅｒ、 ＹｏｕＴｕｂｅ、 腾讯微信 (空间)、 优酷土豆网等ꎬ 都提供了相关 (多) 媒体

信息服务ꎮ 在社交媒体网络中ꎬ 媒体信息、 社交用户和用户之间的连接关系是社

交媒体网络的重要组成部分ꎮ 其中ꎬ 社交用户可以通过社交网站构建自己公开的

或半公开的用户简档信息ꎬ 并依据用户自身的喜好建立好友关系列表ꎬ 设置自己

１
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的访问偏好或被访问要求的权限ꎮ 用户之间的连接可以有多种类型ꎬ 如好友关

系、 点击、 转发、 评论等ꎮ 媒体信息主要通过用户之间的好友关系推送、 分享和

转发ꎮ
作为提供媒体信息服务的社交网络ꎬ 社交媒体网络 (Ｇ) 可看作由节点、 边

和媒体信息构成的一种复杂的图ꎬ 记为 Ｇ(Ｖꎬ Ｅꎬ Ｉ)ꎮ 其中ꎬ 节点 Ｖ 代表个人或

组织ꎻ 边 Ｅ 代表社会关系连接ꎻ Ｉ 代表通过社交网络传播的媒体信息ꎮ 与一般的

社交网络类似ꎬ 社交媒体网络的连接结构也具有一定的特征ꎬ 如无标度网络、 小

世界网络的特征ꎮ 社交媒体网络的连接特点为媒体信息的快速传播提供了可能ꎬ
通过社交媒体网络ꎬ 可以便捷、 安全地分享和传播媒体信息内容 ( Ｐａｎｇ ａｎｄ
Ｚｈａｎｇꎬ ２０１５)ꎮ 社交媒体网络媒体内容的传播具有传播速度快、 点击次数高、 影

响力大等特点ꎬ 同时ꎬ 社交媒体网络也增加了数字内容传播方式ꎬ 使信息传播的

形式更加多样化ꎮ

１ １ ２　 社交媒体网络发展进程

社交媒体网络属于社交网络的一种类型ꎬ 它是在互联网高度发展ꎬ 具有社交

和媒体传播功能的情况下出现的一种新的服务模式ꎮ 社交媒体网络的发展可以追

溯到互联网发展初期的社交网络ꎮ 在互联网出现之前ꎬ 社交网络这一概念已经被

提出ꎮ 但早期的社交网络是现实的社交用户之间的联系ꎬ 与基于互联网平台的虚

拟的社交网络相比ꎬ 在社交方式和信息传递的方面存在明显的差异ꎮ 目前的社交

网络一般指基于互联网的社交网络ꎮ
社交网络源自网络社交ꎮ 电子邮件是网络社交的起点ꎬ 也是互联网早期的重

要应用之一ꎮ 应该说ꎬ 互联网从已出现就具有了社交功能ꎬ 但早期的社交网络由

于提供的服务单一ꎬ 常被作为互联网的一种应用或功能ꎬ 其社交特性并没有引起

人们足够的重视ꎮ
当提及社交网络时ꎬ 人们的第一印象往往是社交站点和社交软件ꎮ 以社交站

点和社交软件为代表ꎬ 社交网络的发展大致经历了五个阶段ꎮ
(１) 早期概念化阶段

这一阶段以 ＳｉｘＤｅｇｒｅｅｓ 为代表ꎮ ＳｉｘＤｅｇｒｅｅｓ ｃｏｍ 是第一个被用户广泛认可的

社交网络站点ꎬ 始于 １９９７ 年ꎬ 其允许用户提供建立自己的简档和好友关系列表ꎬ
并为用户建立好友连接和传递信息服务ꎮ ＳｉｘＤｅｇｒｅｅｓ 的服务模式吸引了上百万的

用户ꎬ 但由于没有可持续的商业计划ꎬ ＳｉｘＤｅｇｒｅｅｓ ｃｏｍ 站点于 ２０００ 年被关闭ꎮ 对

于站点被关闭的原因ꎬ 其创建者认为是因为 ＳｉｘＤｅｇｒｅｅｓ 是超越时代的ꎮ 当时的社

２
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交网络为用户提供的服务很少ꎬ 用户也没有扩展社交网络和添加陌生用户的需求

(Ｂｏｙａ ａｎｄ Ｅｌｌｉｓｏｎꎬ ２０１０)ꎮ 与 ＳｉｘＤｅｇｒｅｅｓ 同期的社交站点还包括: ＡｓｉａｎＡｖｅｎｕｅ、
ＬｉｖｅＪｏｕｒｎａｌ ＡＩＭ ꎬ ＩＣＱ、 ＢｌａｃｋＰｌａｎｅｔ 和 ＭｉＧｅｎｔｅ 等ꎮ

(２) 交友网站兴起阶段

这一阶段以 Ｆｒｉｅｎｄｓｔｅｒ 为代表ꎮ Ｆｒｉｅｎｄｓｔｅｒ 始于 ２００２ 年ꎬ 其免费服务方式吸引

了大量的用户ꎬ 随着注册用户数的增加ꎬ 该网站的注册人数已经超过了软件可以

负载的规模ꎬ 结果导致网站运行速度变得很慢ꎮ Ｆｒｉｅｎｄｓｔｅｒ 通过限制用户的功能

来缓解这一问题ꎬ 结果使竞争对手乘机取而代之ꎮ 但 Ｆｒｉｅｎｄｓｔｅｒ 并没有销声匿迹ꎬ
只是它的用户基础转移到了海外ꎬ 如今ꎬ Ｆｒｉｅｎｄｓｔｅｒ 超过 ７０％ 的访问流量都来自

东南亚ꎮ 据网站研究机构 Ａｌｅｘａ 分析ꎬ Ｆｒｉｅｎｄｓｔｅｒ 是菲律宾最受欢迎的网站ꎬ 在马

来西亚、 新加坡和印度尼西亚则排名第二ꎮ 该网站目前的注册用户人数是 ２００３
年的 １０ 倍ꎬ 日网页浏览量是 ２００３ 年的 ２０ 倍ꎬ 而且ꎬ 网站还在快速发展ꎮ

(３) 社交网络流行阶段

这一阶段以ＭｙＳｐａｃｅ 为代表ꎮ ＭｙＳｐａｃｅ ｃｏｍ 成立于 ２００３ 年 ９ 月ꎬ 是目前全球

第二大的社交网站ꎮ ＭｙＳｐａｃｅ 的创意最初来自 Ｉｎｔｅｒｍｉｘ 的 Ｃｈｒｉｓ ＤｅＷｏｌｆｅ 和 Ｔｏｍ
Ａｎｄｅｒｓｏｎꎮ 由于 Ｉｎｔｅｒｍｉｘ 收购的 ＲｅｓｐｏｎｓｅＢａｓｅ 很多成员来自 Ｘ￣ ｄｒｉｖｅꎬ 因此ꎬ 他们

有很强的针对网络个人用户的开发和推广经验ꎮ ＭｙＳｐａｃｅ 为全球用户提供了一个

集交友、 个人信息分享、 即时通信等多种功能于一体的互动平台ꎮ 经过 ４ 年的高

速发展ꎬ 现已拥有超过 ２ 亿的注册用户ꎬ 并且正在以每天新增 ２３ 万注册用户的

速度继续增长ꎮ
(４) 社交图阶段

社交图阶段以 Ｆａｃｅｂｏｏｋ 为代表ꎮ Ｆａｃｅｂｏｏｋ 是一个社交网络服务网站 ꎬ 于

２００４ 年 ２ 月上线ꎮ 主要创始人为马克扎克伯格ꎮ Ｆａｃｅｂｏｏｋ 是世界排名领先的照

片分享站点ꎬ 截至 ２０１３ 年 １１ 月每天上传约 ３ ５ 亿张照片ꎮ 目前ꎬ 随着 ＷｈａｔｓＡｐｐ
和 Ｆａｃｅｂｏｏｋ 账号的互通ꎬ 其用户数目将超过 １０ 亿人ꎮ Ｆａｃｅｂｏｏｋ 作为典型的 ＳＮＳ
(社交网络服务) 网站发展案例ꎬ 其成功与 ＳＮＳ 顺应了当今网络潮流有关ꎮ

(５) 云社交阶段

云社交 (ｃｌｏｕｄ ｓｏｃｉａｌ) 的概念由利科国际咨询集团 “著云台” 分析师团队提

出ꎮ 云社交是一种物联网、 云计算和移动互联网交互应用的虚拟社交应用模式ꎬ
以建立著名的 “资源分享关系图谱” 为目的ꎬ 进而开展网络社交ꎮ 云社交的主

要特征就是把大量的社会资源统一整合和评测ꎬ 构成一个资源有效池向用户按需

提供服务ꎮ 参与分享的用户越多ꎬ 能够创造的利用价值就越大ꎮ 著云网也于 ２０１２
年 １ 月 ５ 日在美国上线ꎮ

３
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综观社交网络的发展过程ꎬ 可以看出ꎬ 社交网络的发展一直遵循 “低成本替

代” 原则ꎮ 网络社交一直在降低人们社交的时间和物质成本ꎬ 或者说是降低管理

和传递信息的成本ꎮ 与此同时ꎬ 网络社交一直在努力通过不断丰富的手段和工

具ꎬ 替代传统社交来满足人类这种社会性动物的交流需求ꎬ 并且正在按照从 “增
量性的娱乐” 到 “常量性的生活” 这条轨迹不断接近基本需求ꎮ 图 １￣１ 给出了社

交站点创见或重建的时间进程表ꎮ

图 １￣１　 社交站点的初始发展历程

目前常用的社交软件工具、 服务和网络平台有 Ｆａｃｅｂｏｏｋ、 Ｔｗｉｔｔｅｒ、 ＹｏｕＴｕｂｅ、

４
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Ｖｉｎｅ、 Ｉｎｓｔａｇｒａｍ、 Ｇｏｏｇｌｅ ＋、 Ｌｉｎｋｅｄｉｎ、 Ｙｅｌｐ、 腾 讯 ＱＱ ( Ｔｅｎｃｅｎｔ ＱＱ )、 微 信

(Ｗｅｃｈａｔ) 等ꎮ 根据全球统计平台 Ｓｔａｔｉｓｔａ ｃｏｍ 的统计结果显示ꎬ ２０１６ 年全世界范

围内的社交媒体用户数量将达到 ２１ ３ 亿人ꎬ 是 ２０１０ 年 ９ ７ 亿人的 ２ ２ 倍ꎬ 并且在

２０１８ 年这一数字将达到 ２４ ４ 亿人ꎮ 其中ꎬ 全球社交媒体市场排名第一的 Ｆａｃｅｂｏｏｋ
截至 ２０１６ 年 １ 月ꎬ 其注册用户数已达 １０ 亿人ꎬ 每月的活跃用户数已达 １５ ５ 亿人ꎮ
排名第三位的腾讯 ＱＱ 用户达到 ８ ６ 亿人ꎬ 仅排名第 ２０ 位的 Ｌｉｎｋｅｄｉｎ (领英) 也拥

有 １ 亿人稳定的用户群体ꎮ

１ １ ３　 社交媒体网络安全问题

社交媒体网络安全主要涉及三个方面的问题ꎬ 社交用户安全、 社交媒体安全

和社交平台安全ꎮ 其中ꎬ 社交用户安全问题主要包括个人数据和隐私信息泄露ꎬ
即用户账号被窃取、 隐私信息被窥探ꎬ 以及通过它们所造成的其他间接安全问题

和损失ꎻ 社交媒体安全主要涉及保护媒体内容不被非法篡改、 使用和扩散ꎬ 充分

保障媒体信息版权拥有者的合法权益ꎬ 防止非授权使用或恶意分享ꎻ 社交平台安

全则是确保社交用户和媒体内容赖以生存的软硬件基础设施、 功能及服务的基础

性安全ꎮ
据 Ｗｅｂｒｏｏｔ① 调查显示ꎬ 社交网站用户更容易遭遇财务信息丢失、 身份信息

被盗和恶意软件感染等安全威胁ꎬ 而且其严重性可能超乎用户自己的想象ꎮ 与用

户个人隐私泄露不同ꎬ 社交网络中信息的传播方式ꎬ 尤其是社交媒体网络中媒体

信息的传播方式可能使传统的网络安全策略失效ꎬ 社交媒体网络中的安全问题需

要进一步进行研究ꎮ
社交媒体网络安全的目标是在为用户提供便捷、 低成本社交和媒体信息共享

的前提下ꎬ 保护用户个人数据、 隐私信息不被泄露ꎬ 保证拥有版权的媒体信息仅

在合法的、 许可的用户之间传播和使用ꎬ 保障媒体社交基础平台安全、 可信、
可控ꎮ

社交媒体网络主要涉及的安全理论和关键技术包括社交用户信任评估、 媒体

传播安全机制、 媒体访问控制模型、 社交网络风险评估、 社交网络安全策略博

弈ꎬ 以及多媒体数字版权管理和隐私保护等多个研究领域和方面ꎮ １ ２ 节将对社

交媒体网络安全技术进行介绍ꎮ

５
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１ ２　 社交媒体网络安全技术

１ ２ １　 社交用户信任评估

按照 Ｇａｍｂｅｔｔａ (１９８８) 的定义ꎬ 信任是一个实体对另一个实体在给定的时间

范围内、 特定的上下文条件下执行某个特定行为能力的主观概率水平度量ꎬ 即对

目标实体在待定行为发生之前的一个可信程度的度量ꎮ 在社交媒体网络中ꎬ 社交

用户信任评估是对用户的可信任性进行评价ꎬ 以保障媒体内容在信任用户之间进

行传播ꎬ 阻止媒体内容分享给信任等级不达标的用户ꎮ 信任评估的核心是依据用

户属性信息或行为特征评价用户的信任等级ꎮ 通过建立信任模型ꎬ 可以对各种网

络环境下实体之间潜在的信任信息进行度量和评估ꎬ 为网络系统提供一种相对柔

性的安全度量机制 (Ｒａｓｍｕｓｓｏｎ ａｎｄ Ｊａｎｓｓｏｎꎬ １９９６)ꎮ
在信任评估研究方面ꎬ １９９４ 年ꎬ Ｍａｒｓｈ (１９９４) 首次对信任程度和内容的概

念进行区分ꎬ 针对信任关系的主观特性ꎬ 建立了信任度量的数学模型ꎮ 针对开放

网络系统ꎬ Ｂｌａｚｅ 等 (１９９９) 提出通过可信的第三方提供额外的安全信息进行安

全决策ꎬ 并首次提出信任管理的思想ꎮ 在用户信任评估方面ꎬ 针对不同的网络环

境ꎬ 研究人员建立了不同的信任评估模型ꎮ

１ 开放网络下的用户信任评估模型

Ｂｅｔｈ (１９９４) 信任模型是一个有代表性的开放网络下的用户信任评估模型ꎮ
该模型基于贝叶斯概率理论ꎬ 将信任划分为直接信任和间接信任ꎬ 利用信任相关

经验评估信任关系ꎬ 并根据推荐路径定义不同的信任合并规则ꎬ 推导和合成不同

推荐信任路径上的信任关系ꎮ 在 Ｂｅｔｈ 信任模型中ꎬ 推荐信任路径上信任关系的

派生如图 １￣２ 所示ꎬ 模型中仅利用肯定经验进行直接信任评估ꎬ 采用算术平均的

方法合成推荐信任ꎬ 模型缺乏可靠性和完整性ꎮ
在开放系统用户信任评估研究方面ꎬ 近年来大量研究致力于信任和信誉机

制ꎬ 以简化开放网络环境中的用户间复杂交易ꎮ 其中ꎬ Ａｇｕｄｏ 等 (２０１０) 考虑不

同上下文场景中的信任计算及语义ꎬ 基于信任尺度提出了信任度量模型ꎬ 并将模

型应用到在线的信任和信誉管理系统中ꎬ 该模型通过合并在不同上下文场景下收

集到的信任的语义信息ꎬ 为用户提供一个基于用户偏好的个性化信任推荐ꎻ 唐文

和陈钟 (２００３) 基于模糊集合理论定义连接、 合并算子和信任关系的推导规则来

６



第 １ 章 绪　 　 论

图 １￣２　 信任关系的派生

计算信任向量ꎬ 为开放网络场景下的信任管理建立了可参考的框架模型ꎻ
Ｂｈａｒａｄｗａｊ 和 Ｓｈａｍｒｉ (２００９) 提出了包括信任和信誉两方面的模糊计算通用模型ꎬ
将互惠和历史经验应用于信任建模ꎬ 该模型将信任和信誉的概念组合到推荐系统

中ꎬ 与现有的影视推荐系统相比ꎬ 提高了推荐信息的准确性ꎬ 具有更好的评估效

果ꎬ 但该模型未考虑数据的稀疏性和模型的可扩展性问题ꎮ

２ 典型网络环境下的用户信任评估

信任机制的典型的网络场景有: 多智能网络系统 ＭＡＳ (ｍｕｔｉ￣ ａｇｅｎｔ ｓｙｓｔｅｍ)、
Ｐ２Ｐ 对等网络、 普适与网格计算场景、 移动自组网和电子商务社区与虚拟企业

等ꎮ 针对不同的环境ꎬ 可采用不同的信任评估模型ꎮ
(１) 多智能网络系统

在多智能体系统中ꎬ 利用合理的信任评估模型来计算代理之间的信任信息ꎬ
并对目标代理的可相信程度进行评估ꎬ 以保障系统安全高效的运行ꎮ ＦＩＲＥ 模型

是针对多智能体系统的信任评估模型 Ｄｏｎｇ￣ Ｈｕｙｎｈａ 等 (２００６)ꎮ 如图 １￣３ 所示ꎬ
在 ＦＩＲＥ 模型中ꎬ 评估实体首先询问与自己相邻的熟悉实体ꎬ 这些实体再询问自

己的邻居ꎬ 反复下去直到找到和目标实体有直接交互经验的推荐实体ꎬ 最终形成

信任关系ꎮ
ＦＩＲＥ 模型主要贡献在于ꎬ 将由直接交互历史经验信息得到的直接信任和实

体在系统中所具有信誉值区别开来进行最终信任值的合成ꎮ 但是ꎬ 它是一个静态

参数的系统ꎬ 不能够适应网络环境的动态改变特性ꎮ
此外ꎬ 在多智能体系统中ꎬ Ｋｏｌａｃｚｅｋ (２００８) 基于多智能体网络度量标准的

描述ꎬ 利用代理间的信任声明和网络当前的状态ꎬ 对信任等级的主观逻辑一致性

进行修正ꎮ Ｒｅｔｔｉｎｇｅｒ 等 (２０１１) 提出了无限隐藏信任模型ꎬ 该模型利用 Ｄｉｒｉｃｈｌｅｔ
过程混合模型和统计关系学习机制处理历史观察信息与上下文环境信息ꎬ 来实现

７
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图 １￣３　 推荐信任形成过程

上下文敏感信任的识别与推导ꎮ
(２) Ｐ２Ｐ 对等网络

针对 Ｐ２Ｐ 对等网络的分布式特性ꎬ Ｋａｍｖａｒ 等 (２００３) 提出了 ＥｉｇｅｎＴｒｕｓｔ 模型

来防止 Ｐ２Ｐ 文件共享网络中恶意节点分发和传播虚假的文件ꎬ 该模型运用了迭代

求全局信任矩阵的思想ꎬ 试图为每个节点提供一个全局信任值ꎬ 但此算法的计算

复杂度过于庞大ꎮ 当 Ｐ２Ｐ 网络规模过大时ꎬ 利用迭代方式求全局信任矩阵现实中

难以实现ꎬ 且模型中关于推荐信任的处理采用直接信任值相乘的形式获得ꎬ 不能

很好地体现信任的弱传递性ꎮ
为了识别并去除 Ｐ２Ｐ 网络环境中恶意节点和搭便车的节点ꎬ Ｍáｒｍｏｌ 等

(２００６) 利用蚁群算法提出了 ＴＡＣＳ 模型ꎮ 节点经过蚂蚁算法选择出最优的服务

提供商并取得相关的服务ꎬ 如果对服务不满意ꎬ 将会对路径上的节点进行惩罚处

理ꎬ 离恶意节点越近的节点受到的处罚会越重ꎬ 即减少其费洛蒙含量ꎮ ＴＡＣＳ 模

型在信任评估算法的选择上比较新颖ꎬ 算法能够动态地适应环境的变化ꎬ 并且能

够对恶意推荐路径上节点进行不同程度的惩罚ꎬ 但模型中只考虑节点只提供一类

８
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服务ꎬ 不适合节点提供多种服务的网络环境ꎮ
Ｙｕ 等 (２００４) 在开放分布式 Ｐ２Ｐ 网络中利用证据理论来表示和传递网络系

统中代理之间的评价信息ꎮ 通过组合本地证据 (基于先前直接与被评估代理的历

史合作经验) 和其他相关的代理提供的证据来评估目标代理的可信程度ꎮ 与 Ｙｕ
等 (２００４) 的研究相关ꎬ 朱峻茂等 (２００５) 提出了 Ｇｒｉｄ 和 Ｐ２Ｐ 混合场景下基于

证据理论的信任模型ꎬ 但两者采用不同的数学形式构造证据ꎮ
(３) 普适与网格计算场景

传统计算机网络中ꎬ 安全通常依靠认证中心、 证书目录或者一些预先安装的

密钥和程序ꎮ 然而ꎬ 这些安全机制不再适用于普适与网格计算环境ꎮ Ｄｅｎｋｏ 等

(２０１１) 对普适计算环境中基于概率的信任模型和信任管理方案进行研究ꎮ 将 β
分布作为贝叶斯推理的先验分布ꎬ 利用定向信任管理方案对实体的可信程度进行

评估ꎮ Ｄｅｎｋｏ 的信任模型对实体间的历史经验在数量上没有明确的限制ꎬ 能够很

好地处理和运用的推荐信任信息ꎬ 评估实体能力的可信的程度ꎬ 识别恶意实体ꎬ
为实体选择可信的对象进行交互ꎮ 当系统中具有一定比例的虚拟推荐者和虚假推

荐信息时ꎬ 信任评估算法能够随之进行动态的调整ꎬ 仍然保持较好的鲁棒性ꎮ 但

是值得注意的是ꎬ 模型对实体自身的计算或者储存能力要求较高ꎬ 难以应用到实

际环境当中ꎮ
网格计算场景中ꎬ 信任信息具有模糊性并缺乏完备性ꎮ Ｓｏｎｇ 等 (２００４) 首

先利用模糊推理计算节点的局部信任度然后利用逻辑理论合成全局信誉值ꎬ 建立

了模糊信任模型ꎬ 解决模糊信任的问题ꎮ
(４) 移动自组网

在移动自组网 (ＭＡＮＥＴｓ) 中ꎬ 由于不存在基础设施ꎬ 源节点与目标节点如

果不在各自的传输信息范围内ꎬ 那么他们之间的通信就必须依靠中间节点进行信

息的转发ꎬ 且节点的计算、 存储、 电力资源非常有限ꎮ 网络中存在着自私节点ꎬ
这些节点只利用其他节点有限的资源来为自己转发数据且拒绝为他们提供服务ꎮ
为了提高网络的效率及去除网络中存在的自私节点ꎬ 信任模型被引入用以寻找那

些自私节点ꎬ 鼓励节点之间的相互合作来提高网络的整体性能ꎮ
Ｌｕｏ 等 (２００９) 在移动自组网络环境中利用模糊逻辑建立起 ＲＦＳＴｒｕｓｔ 模糊信

任模型ꎮ ＲＦＳｔｒｕｓｔ 中每个节点为其他节点维护一个数据包转发信息表ꎬ 将信任分

为直接信任和间接信任ꎬ 并分别建立不同的模糊隶属函数来评估信任值ꎮ
ＲＦＳｔｒｕｓｔ 模型指出间接信任是由源节点和目标节点之间直接信任和推荐信任合成

而来的ꎬ 并根据推荐路径的长短将间接信任分为不同的等级ꎬ 如图 １￣４ 所示ꎬ 信

任路径中有两次信任推荐的过程ꎬ 形成了二级间接信任ꎬ 然后将直接信任和不同

９
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等级的间接信任合成为节点的全局信任值ꎮ

图 １￣４　 二级间接信任的合成

ＲＦＳｔｒｕｓｔ 模型利用模糊逻辑能够较好地体现信任的主观性ꎬ 提高移动自组网

中节点之间通信的效率和降低节点的平均资源消耗量ꎬ 虽然给出了多推荐路径上

合成间接信任ꎬ 但其并为对最长有效信任路径长度进行合理的限制ꎬ 如果移动自

组网的规模较大ꎬ 那么考虑所有的推荐路径来求得全局信任值将会消耗网络自身

大量的资源ꎬ 实际应用中难以实现ꎮ
针对自组织网络的开放性、 动态性ꎬ 以及易遭受安全威胁等问题ꎬ Ｗａｎｇ 等

(２０１１) 以信任的个性化为研究重点来捕获信任的主观性ꎬ 提出了一个多信任路

径的多维证据信任管理系统 Ｍｅｔｒｕｓｔ ( ｍｕｌｔｉ￣ ｄｉｍｅｎｓｉｏｎａｌ ｅｖｉｄｅｎｃｅ￣ ｂａｓｅｄ ｔｒｕｓｔ
ｍａｎａｇｅｍｅｎｔ ｓｙｓｔｅｍ ｗｉｔｈ ｍｕｌｔｉ￣ ｔｒｕｓｔｅｄ ｐａｔｈｓ)ꎬ 在任意复杂的信任关系图中利用多信

任路径进行信任值的计算ꎬ 并允许用户从大量信任参数中选择合适参数ꎬ 对信任

模型具有一定的启发作用ꎮ 在该模型中同时提出两个开放性问题: ①如何寻找一

系列合适的信任路径形成信任关系图ꎻ ②如何确保得到的信任关系图用于计算信

任是合理的ꎮ
(５) 电子商务社区与虚拟企业

在电子商务社区 (ｅ￣ｃｏｍｍｅｒｃｅ ｃｏｍｍｕｎｉｔｉｅｓ) 平台下ꎬ 信任信誉机制被应用到

社区中来ꎬ 用来评估参与实体的可信程度ꎬ 引导实体与可信的实体进行交易ꎬ 减

少欺骗性交易的发生ꎮ 然而在电子商务系统中关于信任的精确数字模型的建立和

应用仍尚未令人满意ꎮ
该方面研究中ꎬ Ｍａｎｃｈａｌａ (１９９８) 介绍了电子商务中可量化的信任概念ꎬ 提

出的基于模糊逻辑的信任模型ꎬ 使用模糊逻辑来合并信任矩阵核实事务ꎬ 还提出

了可以在电子商务中保护信任信息所涉及的个人隐私的信任协议ꎮ 为了较好地描

述信任的主观模糊性ꎬ Ｊｓａｎｇ (１９９９) 基于证据理论提出一个称为观点 (ｏｐｉｎｉｏｎ)
的信任度量尺度ꎬ 该度量尺度由信任、 不信任和不确定三部分组成ꎬ 且三部分之

和为 １ꎬ 利用观点来表达信任与推荐信任ꎬ 并分别使用折扣操作符 (ｄｉｓｃｏｕｎｔｉｎｇ
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